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& SFCONViAS

SF CONVIAS S.A.S (“SF CONVIAS”), en cumplimiento de lo dispuesto en la Ley 1581 de 2012
y el Decreto Reglamentario 1377 de 2013, implementa la presente politica y politicas web
para el tratamiento de datos personales (la “Politica”). La Politica se encontrara a
disposicion de todos los titulares de datos personales y podra ser consultada en las oficinas
de SF CONVIAS y/o solicitada por correo electrénico a SF CONVIAS, a la direccién de correo
electrdénico notificaciones@Convias.co y en nuestra pagina web www.sfConvias.co

Las disposiciones contenidas en el presente documento son aplicables a todas las bases de
datos objeto de responsabilidad de SF CONVIAS. Con el objeto de dar cumplimiento a la
legislacién actual en materia de Proteccidén de Datos Personales, por medio de la presente
Politica, SF CONVIAS busca garantizar a todos los Titulares de Datos Personales la proteccién
de los mismos, el derecho de acceso a éstos, asi como poner en conocimiento los canales
por medio de los cuales los Titulares podran ejercer sus derechos relacionados con los Datos
Personales que tenga y llegue a tener SF CONVIAS.

1. DEFINICIONES

Para efectos de la aplicacién del presente documento, tenga en cuenta por favor las
siguientes definiciones que se indican a continuacion, establecidas en el articulo 3 de la Ley
Estatutaria 1581 de 2012 vy el articulo 3 del Decreto 1377 de 2013

e Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a
cabo el tratamiento de datos;

e Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable del
tratamiento, dirigida al titular de los datos para el tratamiento de sus datos
personales, mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacién que le seran aplicables, la forma de acceder a las mismas
y las finalidades del tratamiento que se pretende dar a los datos personales;

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento;

e Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personales naturales determinada o determinables;

e Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesidn u oficio y a su calidad de comerciante o de servidor publico. Por su
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2.

naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva;

Dato Sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacidn politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicidon, asi como los datos relativos a la salud,
la vida sexual, y los datos biométricos;

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realiza el tratamiento de datos personales por cuenta
del responsable del tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
mismo o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos;

Titular: Persona natural cuyos datos personales sean objeto de tratamiento;

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos personales,
tales como recoleccion, almacenamiento, uso, circulacion o supresion;

Transferencia: La transferencia de datos tiene lugar cual el responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia informacion o datos
personales del titular a un receptor, que a su vez es responsable del tratamiento y que
se encuentra dentro o fuera del pais;

Transmisién: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por

objeto la realizacidn de un tratamiento por el encargado por cuenta del responsable

MARCO NORMATIVO

La presente Politica fue preparada vy se rige por el siguiente marco normativo:

Constitucion Politica de Colombia (Articulo 15).
Ley 1581 de 2012.
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e Decreto Reglamentario 1377 de 2013.

3. INFORMACION DEL RESPONSABLE DEL TRATAMIENTO

SF CONVIAS es una sociedad debidamente constituida bajo las leyes de la Republica de
Colombia, identificada con el NIT 900.402.838-5, y es responsable del tratamiento de los
Datos Personales que reciba de los Titulares. A continuacion, los datos del Responsable del
Tratamiento:

Domicilio: Barranquilla.

Direccién: Carrera 53 # 80-198 - Oficina 1202 - Torre Atlantica

Teléfono: (+57 605) 3850323

Correo Electrénico: coordinadoradministrativo@Convias.co — notificaciones@Convias.co

4. PRINCIPIOS

La Politica se regira por los siguientes principios:

a. Principio de legalidad en materia de tratamiento de Datos: El tratamiento de Datos
Personales a que se refiere la Ley 1581 de 2012, es una actividad reglada que debe
sujetarse a lo establecido en ella y en las demas disposiciones que la desarrollen;

b. Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucidn y la Ley, la cual debe ser informada al Titular;

c. Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los Datos Personales no podran ser obtenidos
o divulgados sin previa Autorizacién salvo por mandato legal o judicial que releve el
consentimiento;

d. Principio de veracidad o calidad: La informacidn sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error;

e. Principio de transparencia: En el tratamiento debe garantizar el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento vy sin restricciones, informacion acerca de la existencia de datos
que le conciernan;
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f. Principio de acceso y circulacidn restringida: El tratamiento se sujeta a los limites que
se derivan de la naturaleza de los Datos Personales, de las disposiciones de la Ley y la
Constitucion Politica Nacional. En este sentido, el tratamiento sélo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la Ley;

g. Principio de seguridad: La informacidn sujeta a tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la Ley, se debera manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento;

h. Principio de confidencialidad: Todas las personas que intervengan en el tratamiento
de Datos Personales que no tengan la naturaleza de Datos Publicos estan obligadas a
garantizar la reserva de la informacién, inclusive después de finalizada su relacion con
alguna de las labores que comprende el tratamiento de Datos Personales, pudiendo
solo realizar suministro o comunicacion de Datos Personales cuando ello corresponda
al desarrollo de las actividades autorizadas en la Ley y en los términos de la misma.

5. DEBERES
5.1. Como Responsable del Tratamiento:

SF CONVIAS, como Responsable del Tratamiento de Datos Personales, informara a los
Titulares en el momento de solicitar la Autorizacidn (i) el tratamiento al cual se someteran
los Datos Personales y la finalidad del mismo; (ii) el caracter facultativo de la respuesta
cuando se les realicen preguntas sobre Datos Sensibles o Datos de Ninos, Nifias y
Adolescentes; (iii) los derechos que les asisten como Titulares de la informacidn; y (iv) la
identificacién, direccion fisica o electrénica y teléfono de SF CONVIAS como Responsable
del Tratamiento de la informacién correspondiente.

Adicionalmente, cuando SF CONVIAS actie en calidad de Responsable del Tratamiento, éste
tendra los siguientes deberes, tal y como los mismos se encuentran descritos en el Articulo
17 de la Ley 1581 de 2012:

a. Garantizar al Titular, en todo momento, el pleno y efectivo ejercicio del derecho de
habeas data en los términos previstos en la ley;
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. Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva

Autorizacién otorgada por el Titular;
Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
gue le asisten por virtud de la Autorizacion otorgada;

. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir

su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

. Garantizar que la informacion que se suministre al Encargado del Tratamiento sea

veraz, completa, exacta, actualizada, comprobable y comprensible;

Actualizar la informacidon, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a éste se mantenga actualizada;

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo

tratamiento esté previamente autorizado de conformidad con lo previsto en la ley;
Exigir al Encargado del Tratamiento en todo momento el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley;
Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencion de consultas y reclamos;
Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusidon por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo;

.Informar, a solicitud del Titular, el uso dado a sus Datos Personales;
. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los

codigos de seguridad y existan riesgos en la administracion de los Datos Personales
de los Titulares;

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio en la materia regulada por esta Politica.

Como Encargado del Tratamiento:

SF CONVIAS, cuanto actile como Encargado del Tratamiento de la informacién, tendrd los
deberes consignados en el Articulo 18 de Ley 1581 de 2012 asi:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;
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c. Realizar oportunamente la actualizacion, rectificaciéon o supresién de los Datos
Personales en los términos en la ley;

d. Actualizar la informacién reportada por los Responsables del Tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo;

e. Tramitar las consultas y los reclamos formulados por los Titulares en los términos
senalados en la ley;

f. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atencién de consultas y
reclamos por parte de los Titulares;

g. Registrar en la Base de Datos la leyenda "reclamo en tramite" en la forma en que se
regula en la ley;

h. Insertar en la Base de Datos la leyenda "informacidon en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del Dato Personal;

i. Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

j.  Permitir el acceso a la informacidén Unicamente a las personas que pueden tener
acceso a ella;

k. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacidn de los Titulares;

[.  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio en la materia regulada por esta Politica.

En el evento en que concurran las calidades de Responsable del Tratamiento y Encargado
del Tratamiento, SF CONVIAS debera cumplir tanto con los deberes descritos en el literal
4.1. anterior como con aquellos descritos en este literal 4.2.

6. AUTORIZACION DE LA POLITICA DE TRATAMIENTO

De acuerdo con el articulo 9 de la Ley 1581 de 2012, el Responsable del Tratamiento deberd
obtener la autorizacién previa e informada del Titular. Mediante la aceptacién de la
presente politica, todo Titular que facilite informacion relativa a sus Datos Personales estd
consintiendo el tratamiento de sus datos por parte de SF CONVIAS, en los términos y
condiciones establecidos.

SF CONVIAS solicitara a los Titulares de los Datos Personales previo al tratamiento de los
mismos, una Autorizacién para recopilar dichos datos, almacenarlos y tratarlos. Dicha
Autorizacién podra ser obtenida por cualquier medio que permita ser verificado
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posteriormente y estara a disposicion del respectivo Titular. En la Autorizacion se informara
a los Titulares el tratamiento que se realizara sobre los Datos Personales y las finalidades
para las cuales estan siendo recopilados.

Los Titulares de los Datos Personales podran revocar la Autorizacidén en cualquier momento,
siempre y cuando no lo impida una disposicion legal o contractual. La revocatoria debera
solicitarse mediante los canales habilitados y de forma escrita a la direccién de correo
electrénico notificaciones@Convias.co o a la direccién del domicilio de SF CONVIAS ubicada
en la Carrera 53 # 80-198 - Oficina 1202 en la ciudad de Barranquilla., siguiendo el
procedimiento establecido para la realizacién del Reclamos que se detalla mas adelante.

Se deja constancia que NO sera necesaria la autorizacion del Titular cuando se trate de:

- Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

- Datos de naturaleza publica;

- Casos de urgencia médica o sanitaria;

- Tratamiento de informacién autorizado por la Ley para datos histdricos, estadisticos
o cientificos;

- Datos relacionados con el Registro Civil de las personas.

SF CONVIAS se abstendra de utilizar medios engafiosos y fraudulentos para obtener la
Autorizacién para el Tratamiento por parte de los Titulares de los Datos Personales vy, en
general, para realizar el Tratamiento por parte de las personas que tengan algun tipo de
vinculo con SF CONVIAS.

7. TRATAMIENTO DE LOS DATOS PERSONALES

SF CONVIAS solo recopila y recibe informacién personal que sea suministrada
voluntariamente por los Titulares. Los Datos Personales seran tratados Unica vy
exclusivamente para los fines autorizados por el Titular y para aquellos previstos en Ila
presente Politica y por el tiempo que sea necesario para dar cumplimiento a dichos fines.
La obtencion de los Datos Personales de los Titulares podra realizarse por cualquier medio
previsto para tal fin, los cuales también podran ser medios electrénicos.
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SF CONVIAS no revelard la informacidn personal a terceros distintos de sus partes
relacionadas. La revelacion a dichas partes relacionadas se efectuara unicamente en el
desarrollo del objeto social de SF CONVIAS.

SF CONVIAS y sus partes relacionadas estaran en la obligacion de mantener la
confidencialidad y cuidado de los Datos Personales que les sean suministrados.

SF CONVIAS adoptara las medidas de seguridad que se establezcan por la ley para la
proteccion de los Datos Personales y todas las medidas técnicas, humanas y administrativas
que sean necesarias para que se garantice la seguridad de las bases de datos de SF CONVIAS
en las cuales repose informacion personal de todos los Titulares.

En las bases de datos de SF CONVIAS, podra almacenarse informacioén de los Titulares como,
entre otras, el nombre completo, tipo de identificacién y nimero, género, datos de contacto
tales como correo electrénico, direccidn fisica, teléfono fijo y mévil y la demas informacién
gue sea necesaria para, entre otras, adelantar su objeto social y realizar los procesos de
cumplimiento a que estd obligado por ley y por las politicas internas de SF CONVIAS.
Adicionalmente y dependiendo de la Base de Datos, SF CONVIAS podra almacenar
informacién personal adicional de cada persona requerida para el propdsito especifico para
el cual se solicita el tratamiento de los Datos Personales.

Por lo anterior, SF CONVIAS informa que, en el desarrollo de su actividad empresarial, lleva
a cabo el tratamiento de datos personales relativos a las personas que estan contenidos y
son tratados en bases de datos destinadas a finalidades legitimas en respeto de la
Constitucion Politica de Colombia y la Ley.

La siguiente tabla (Tabla I) presente el modelo a través del cual SF CONVIAS clasifica las
bases de datos que maneja:

Tabla | — Base de Datos y Finalidad

Identificacion Base de Datos Finalidad Base de Datos
Base de Datos No. X Finalidad: Objeto determinado
8. FINALIDAD
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Los Datos Personales recopilados por SF CONVIAS se someteran al tratamiento para el cual
fueron autorizados, incluyendo, pero sin limitarse a los siguientes fines:

a. En términos generales:

Se trataran los Datos Personales de los Titulares con la finalidad principal de desarrollar el
objeto social de SF CONVIAS. En linea con ello, el tratamiento se dara en relacién con las
siguientes actividades que son desarrolladas por SF CONVIAS (i) dar cumplimiento a sus
actividades contractuales; (ii) expedir facturas, cotizaciones, registros pedidos y todo tipo
de documento necesario que sirva de soporte para el registro de las transacciones vy
actividades que se lleven a cabo para realizar los pagos de forma exitosa; (iii) mejorar la
calidad del servicio que presta; (iv) prevenir el lavado de activos y la financiacién del
terrorismo; (v) dar cumplimiento a sus deberes legales; (vi) desarrollar procesos contables
y dar cumplimiento a procesos de seguridad sobre la informacidon que se encuentra
contenida en sus bases de datos.

b. Datos de empleados:

El tratamiento de los Datos Personales se dara en relacién con, entre otras, las siguientes
actividades que son desarrolladas por SF CONVIAS (i) dar cumplimiento a su objeto social;
(ii) generar pagos laborales, de seguridad social, aportes parafiscales, reportar informacién
tributaria y cualquier otro que se derive de la relacién contractual del empleado con SF
CONVIAS; (iii) desarrollar procesos de seleccién; (iv) desarrollar actividades internas; (v)
proporcionar a terceros referencias sobre las actividades desarrolladas por el respectivo
empleado en SF CONVIAS, de acuerdo a lo estipulado en la ley laboral y atendiendo a los
periodos que alli se enmarcan; (vi) almacenar informacidn relacionada con la experiencia
laboral, informacién académica y Datos Sensibles requeridos por la naturaleza de la relacion
laboral (datos biométricos), todos los cuales se trataran para los fines establecidos en el
respectivo contrato de trabajo, en la presente Politica y en la ley.

c. Datos de proveedores:

El tratamiento de los Datos Personales se dard en relacién con, entre otras, las siguientes
actividades que son desarrolladas por SF CONVIAS (i) dar cumplimiento a su objeto social;
(ii) realizar pedidos y pagos; (iii) reportar informacion tributaria referente a sus actividades
gue se relacionen con los proveedores; (iv) dar cumplimiento a los contratos suscritos entre
SF CONVIAS vy sus proveedores; (v) realizar procesos de control y registro contable de las
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obligaciones que se hayan contraido con los proveedores; (vi) realizar los procesos
relacionados con el control y la prevencién del fraude y cualquier otra actividad necesaria
para el efectivo cumplimiento de la relacion comercial entre el respectivo proveedor y SF
CONVIAS.

d. Datos de clientes:

El tratamiento de los Datos Personales se dara en relacién con, entre otras, las siguientes
actividades que son desarrolladas por SF CONVIAS (i) dar cumplimiento a su objeto social;
(ii) informar sobre el estado de los servicios contratados asi como sobre el estado de los
proyectos y; (iii) atender y emitir respuestas relacionadas con los proyectos de cada cliente;
(iv) elaborar estudios y analisis de los proyectos presentados por los clientes.

e. Datos de relaciones comerciales (no proveedores):

El tratamiento de los Datos Personales se dard en relacidén con, entre otras, las siguientes
actividades que son desarrolladas por SF CONVIAS (i) dar cumplimiento a su objeto social;
(ii) crear y mantener las relaciones comerciales con SF CONVIAS, incluyendo, pero sin
limitarse a potenciales asesores externos de SF CONVIAS.

9. DERECHOS DE LOS TITULARES

De acuerdo con el articulo 8 de la Ley Estatutaria 1581 de 2012 y los articulos 21 y 22 del
Decreto 1377 de 2013, el derecho a la Proteccion de Datos Personales tiene como finalidad
permitir a todas las personas conocer, actualizar y rectificar la informacion que se haya
recogido sobre ellas en archivos fisicos y/o bases de datos.

Los derechos sefialados a continuacion, podran ser ejercidos por las personas descritas a
continuacion:

e Por el Titular, quien debera acreditar su identidad de forma suficiente por los distintos
medios que ponga a disposicion el Responsable del Tratamiento;

e Por sus causahabientes, quienes deberan acreditar tal calidad;

e Por el representante y/o apoderado del Titular, previa acreditaciéon de la
representacion o apoderamiento;

e Por la estipulacién a favor de otro y para otro.
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Los derechos de nifios, nifias y adolescentes se ejerceran por las personas que se

encuentren facultadas para representarlos.

Los Titulares de datos tendran derecho a:

. Conocer, actualizar y rectificar sus Datos Personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado;

. Solicitar prueba de la Autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptue la existencia / obtencidon de esta Autorizacion de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012;

. Previa solicitud del Titular, ser informado por el Responsable del Tratamiento o el
Encargado del Tratamiento respecto del uso que se le ha dado a sus Datos Personales;

. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen
o complementen;

. Revocar la Autorizacidén y/o solicitar la supresion del Dato Personal cuando en el
tratamiento de sus Datos Personales no se respeten los principios, derechos y
garantias constitucionales y legales. La revocatoria y/o supresidon procederd cuando
la Superintendencia de Industria y Comercio haya determinado que, en el tratamiento
de los Datos Personales, el Responsable del Tratamiento o Encargado del Tratamiento
han incurrido en conductas contrarias a la ley y/o a la Constitucion Politica Nacional;

. Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de
tratamiento.

Por lo anterior, el Titular de la informacidn podra obtener atencion del Responsable del

Tratamiento tomando en consideracion:

a) Derecho de acceso y/o consulta: Derecho del Titular de la informacidn a ser informado
por el Responsable del Tratamiento, previa solicitud, respecto al uso y finalidad que
se les han dado a sus datos personales;



P Codigo: AD-PO-009
POLITICA DE TRATAMIENTO DE DATOS Version: 2

PERSONALES Vigente desde: 05/06/2024
Pagina 12 de 19

& sFCoNvirs

b) Derecho de presentacion de quejas y/o reclamos:

Estos pueden calificarse de la siguiente manera:

Correccion: El derecho del Titular a que se actualicen, rectifiguen o modifiquen,
aquellos datos parciales, inexactos, incompletos, fraccionados, que induzcan a error,
o aquellos cuyo tratamiento este expresamente prohibido o no haya sido autorizado;

Supresién: El derecho del Titular a que se supriman los datos que resulten
inadecuados, excesivos o que no respeten los principios, derechos y garantias
constitucionales y legales;

Revocacion: El derecho del Titular a dejar sin efecto la autorizacion previamente
prestada para el Tratamiento de sus datos personales;

Infraccion: El derecho del Titular a solicitar que se subsane el incumplimiento de la
normativa en materia de proteccion de datos.

Derecho a solicitar prueba de la autorizacion otorgada al Responsable del
Tratamiento: Este derecho podra ser ejercido en cualquier tiempo, salvo cuando
expresamente se exceptle como requisito para el Tratamiento de conformidad con
lo previsto en el articulo 10 de la Ley Estatutaria 1581 de 2012.

Derecho a presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones: El Titular solo podra elevar esta queja una vez se haya agotado el trdmite
de consulta o reclamo ante el Responsable del Tratamiento o Encargado del
Tratamiento.

ATENCION A LOS TITULARES DE DATOS

El Coordinador Administrativo de SF CONVIAS SAS es el funcionario del Responsable del
Tratamiento y persona a cargo de los procedimientos de atencién al Titular de los Datos en
peticiones, consultas y reclamos, que deben ser dirigidos de forma escrita y/o por correo
electronico a la Sociedad, a la direccion de correo electrénico notificaciones@Convias.co

indicando en el asunto el derecho que se desea ejercitar, o mediante documento fisico a la
Carrera 53 # 80-198 - Oficina 1202 en la ciudad de Barranquilla

PROCEDIMIENTO PARA EJERCER LOS DERECHOS DEL TITULAR
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a) Derecho de acceso y/o consulta: De acuerdo con el articulo 21 del Decreto 1377 de
2013, el Titular podra consultar de forma gratuita sus datos personas en los siguientes
casos:

- Al menos una vez cada mes calendario;
- Cada vez que existan modificaciones sustanciales de las politicas de tratamiento de la
informacién que motiven nuevas consultas.

El Titular podra ejercitar el derecho de acceso y/o consulta de forma escrita y/o por correo
electrénico a la Sociedad, a la direccion de correo electrénico notificaciones@Convias.co
indicando en el asunto “Ejercicio del Derecho de Consulta”, o mediante documento fisico a
la Carrera 53 # 80-198 - Oficina 1202 - Torre Atlantica en la ciudad de Barranquilla.

La solicitud debera contener como minimo los siguientes datos:

- Nombre y apellido del Titular;

- Fotocopia de la cédula de ciudadania del Titular, y, en su caso, de la persona que lo
representa, asi como del documento acreditativo de tal representacion;

- Peticidn en la que se especifica la solicitud de acceso y/o consulta;

- Direccién para notificaciones, fecha y firma del solicitante.

b) Una vez recibida la solicitud, el Responsable del Tratamiento resolvera la peticion en
un plazo maximo de diez (10) dias habiles contados a partir de |la fecha de recibo de
la misma. Cuando no fuere posible atender la consulta dentro del término
establecido, se informard al interesado, expresando los motivos de la demora vy
sefalando la fecha en que se atendera su consulta, la cual, en ningun caso, podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

Derecho de presentacion de quejas y/o reclamos: El Titular podra ejercitar el derecho de
reclamo sobre sus Datos de forma escrita y/o por correo electréonico a la Sociedad, a la
direccién de correo electrdnico notificaciones@Convias.co indicando en el asunto “Ejercicio
del Derecho de Consulta”, o mediante documento fisico a la Carrera 53 # 80-198 - Oficina
1202 en la ciudad de Barranquilla

La solicitud debera contener como minimo los siguientes datos:

- Nombre y apellido del Titular;
- Fotocopia de la cédula de ciudadania del Titular, y, en su caso, de la persona que lo
representa, asi como del documento acreditativo de tal representacion;
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- Descripcién de los hechos y presentacion de la peticidn en la que se especifica la
solicitud de correccion, supresion, revocacién o inflacion;
- Direccién para notificaciones, fecha y firma del solicitante.

Si el reclamo resulta incompleto, e requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entenderd que ha desistido del reclamo.

Una vez recibida la informacion faltante, el Responsable del Tratamiento resolvera la
peticidon en un plazo mdaximo de quince (15) dias habiles contados a partir de la fecha de
recibo de esta. Cuando no fuere posible atender la consulta dentro del término establecido,
se informara al interesado, expresando los motivos de la demora y sefialando la fecha en
gue se atendera su consulta, la cual, en ningln caso, podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

12. REQUISITO DE PROCEDIBILIDAD

El Titular o causahabiente solo podra elevar queja ante la Superintendencia de Industria y
Comercio una vez haya agotado el tramite de consulta o reclamo ante el Responsable del
Tratamiento o Encargado del Tratamiento.

13. DATOS SENSIBLES

SF CONVIAS solo realizard tratamiento de Datos Sensibles cuando sea estrictamente
necesario y cuando dicho tratamiento haya sido autorizado de forma previa, expresa y
voluntaria por parte del respectivo Titular. Dicha Autorizacion es facultativa por parte del
Titular. En este caso, SF CONVIAS mantendrd este tipo de datos bajo los mayores estandares
de seguridad y con acceso restringido y serdn tratados Unicamente para las finalidades
autorizadas por el Titular.

14.  DATOS DE NINOS, NINAS Y ADOLESCENTES
En caso de que SF CONVIAS requiera realizar tratamiento de Datos Personales de nifios,

ninas y adolescentes, se requerird de Autorizacién expresa de los representantes legales de
los menores. En dichas Autorizaciones se indicard que SF CONVIAS responderd y respetard
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el interés superior de los nifios, nifias y adolescentes y se asegurara el respeto de sus
derechos fundamentales (Decreto 1377 de 2013) y las demas establecidas por la ley.

15. AREA ENCARGADA — CANALES HABILITADOS

Todas las consultas, peticiones, quejas, reclamos, inquietudes y/o solicitudes de los
Titulares de los Datos Personales que se encuentren bajo el Tratamiento de SF CONVIAS,
seran atendidas a través de los siguientes canales:

El Titular podra ejercitar el derecho de reclamo sobre sus Datos de forma escrita y/o por
correo electronico a la Sociedad, a la direccion de correo electrdonico
notificaciones@Convias.co indicando en el asunto “Peticion — Queja — Reclamo — Ejercicio
del Derecho de XXX”, o mediante documento fisico a la Carrera 53 # 80-198 - Oficina 1202
en la ciudad de Barranquilla

Para ejercer sus derechos a conocer, actualizar, rectificar y suprimir sus Datos Personales,
asi como para revocar la Autorizacion del tratamiento, los Titulares deberan dirigir su
respectiva solicitud siguiendo el procedimiento establecido por la ley para cada caso.

16. MEDIDAS DE SEGURIDAD

SF CONVIAS, con el fin de cumplir con el principio de seguridad consagrado en el articulo 4
literal g de la Ley 1581 de 2012, ha implementado las medidas técnicas, tecnoldgicas,
humanas y administrativas necesarias para garantizar la seguridad a los registros, evitando
asi su adulteracion, pérdida, consulta indebida y/o ilegal, uso o acceso no autorizado o
fraudulento.

SF CONVIAS, en caso de suscripcion de un contrato de transmision de datos, procurard y
requerira al Encargado del Tratamiento la implementacién de las medidas de seguridad
necesarias para garantizar la seguridad y confiabilidad de la informacién en el Tratamiento
de Datos Personales.

A continuacién, se exponen las medidas de seguridad implementadas por SF CONVIAS:

Tabla Il. Medidas de seguridad comunes a todo tipo de datos (publicos, semiprivados,
privados, sensibles)
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Auditoria

1. Auditoria interna y/o externa a los sistemas de informacion
2. Informes de deteccion de deficiencias
3. Informe anual de analisis y conclusiones del Responsable del Tratamiento

Gestion de Documentos y Soportes

1. Destructora de papel para evitar la recuperacion de los datos que han sido
descartados o destruidos

2. Acceso restringido al espacio fisico donde se almacenan los datos

3. Autorizacion del Responsable del Tratamiento para la salida de la informacién por
medio fisico o electrénico

4. Sistema de identificacion del tipo de informacién

5. Inventario de bases de datos tratadas por el Responsable del Tratamiento

Control de Acceso

1. Acceso limitado a usuarios de acuerdo con el desarrollo de sus funciones y del rol
gue desempeiia

2. Lista actualizada de identificacion de usuarios y accesos autorizados a medios
magnéticos

3. Mecanismos de identificacion y autenticacidn a través de asignacién de contrasefias

4. Acceso a la informacidn a través de redes informaticas seguras

Incidencias  Registro de incidencias: tipo de incidencia, momento en el que se ha
producido, emisor de la notificacidn, receptor de la notificacién, efectos y medidas
correctivas Personal

1. Definicidn clara de funciones y obligaciones de los usuarios que pueden llegar a
tener acceso a la informacioén

2. Identificacion de las autorizaciones para el acceso a la informacién otorgadas por el
Responsable del Tratamiento

17. TRANSFERENCIA DE DATOS A TERCEROS PAISES

De acuerdo con el Titulo VIl de la Ley 1581 de 2012, se prohibe la transferencia de Datos
Personales o terceros paises que no proporcionen niveles adecuados de proteccion de
datos. Se entiende que un pais ofrece niveles adecuados de proteccién de datos cuando
cumple con los estandares fijados por la Superintendencia de Industria y Comercio de
acuerdo con la circular 005 del 10 de agosto de 2017, los cuales, en ningln caso podran ser
inferiores a los que la Ley exige a sus destinatarios.
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Esta prohibicion no sera aplicable cuando se trate de:

- Informacién respecto de la cual el Titular haya otorgado autorizacién expresa e
inequivoca para la Transferencia de datos;

- Intercambio de datos de caracter médicos, cuando asi lo exija el tratamiento del
Titular por razones de salud o higiene pubica;

- Transferencia de datos bancarios o bursatiles, conforme a la legislacién que resulte
aplicable;

- Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad;

- Transferencias necesarias para la ejecucién de un contrato entre el Titular y el
Responsable del Tratamiento, o para la ejecuciéon de medidas precontractuales,
siempre y cuando se cuente con la autorizacion del Titular;

- Transferencias legalmente exigidas para la salvaguardia del interés publico, o para
el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcién, correspondera a la Superintendencia de
Industria y Comercio proferir la declaracién de conformidad relativa a la Transferencia
internacional de Datos Personales. El Superintendente esta facultado para requerir
informacién y adelantar las diligencias las diligencias tendientes a establecer el
cumplimiento de los presupuestos que requiere la viabilidad de la operacién.

Las transmisiones internacionales de datos personales que se efectuen entre un
Responsable y un Encargado para permitir que el Encargado realice el Tratamiento por
cuenta del Responsable, no requeriran ser informadas al Titular, ni contar con su
consentimiento, siempre que exista un contrato de Transmisién de Datos Personales.

18. DATOS DE NAVEGACION

Por su propia naturaleza, la informacion recogida por acceso a pagina web podria permitir
la identificacién de usuarios a través de su asociacidon con datos de terceros, aunque no se
obtenga para ese fin. En esta categoria de datos se encuentran: (i) la direccién IP (ii) el
nombre de dominio del equipo utilizado por el usuario para acceder a la pagina web (iii) la
direcciéon URL (iv) la fecha y hora y otros parametros relativos al sistema operativo del

usuario.
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Estos datos se utilizan con la finalidad exclusiva de obtener informacién estadistica
anonima, sobre el uso de la pagina web, el control de su funcionamiento técnico vy la
cancelacién inmediata después de ser verificados.

19. COOKIES O WEB BUGS

El sitio web no utiliza cookies o web bugs para recabar datos personales del Titular, si no
gue su utilizacién se limita a facilitar al Titular el acceso a la pagina web. El uso de cookies
de sesidn, no memorizadas de forma permanente en el equipo del usuario, que
desaparecen cuando cierra el navegador, Unicamente se limitan a recoger informacion
técnica para identificar la sesién con la finalidad de facilitar el acceso seguro y eficiente de
la pagina web. Si no se desea permitir el uso de cookies, puede rechazarlas o eliminar las ya
existentes, configurando su navegador e inhabilitando el cédigo Java Script del navegador
en la configuracion de seguridad.

20. VIGENCIA

La presente Politica rige a partir del 18 de Mazo del 2022 SF CONVIJAS se reserva el derecho
a modificar la presente Politica, en los términos y con las limitaciones previstas en la Ley.
Las modificaciones que se realicen a la presente politica se comunicaran de forma oportuna
a los Titulares de los Datos Personales antes de ser implementadas.

Las bases de datos y los Datos Personales contenidos en éstas, tendran una vigencia de 10
afos. No obstante, el tratamiento se realizara por el término que sea necesario y para dar
cumplimiento a las finalidades para los cuales fueron recopilados los Datos Personales y
para las finalidades indicadas en la presente Politica; a menos que la ley o la jurisprudencia
sefalen un término especifico para mantenerlos.

21. CONTROL DE CAMBIOS

VERSION \ FECHA DESCRIPCION DEL CAMBIO \ RESPONSABLE (CARGO) \
01 18/03/2022 Emisidn del procedimiento. Gerente General
02 05/06/2024 |Actualizaciones generales de| Coordinador Administrativo
documento y cargos responsables.






